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2. OBJETIVO

Establecer directrices claras para la gestién de todas las comunicaciones e informaciones

externas

que ingresan y salen al Ministerio de Energia y Minas (MEMRD), asegurando que se

realicen de manera transparente, efectiva, responsable, integra y segura. Esto contribuira a
fortalecer la imagen institucional, construir relaciones de confianza con los clientes/ciudadanos y

alcanzar

los objetivos institucionales propuestos.

3. ALCANCE

Esta politica aplica a toda la informacién externa que ingresa o sale de la organizacion,

independ

ientemente del formato o medio en que se presente. Esto incluye, pero no se limita a:

¢ Informacion confidencial de clientes, proveedores y socios comerciales

e In

formacion financiera y de propiedad intelectual

o Datos personales de empleados y clientes
o Registros médicos y otra informacién de salud

© In

formacion del gobierno y organismos publicos

e El registro de las informaciones.

4. SIGLAS Y DEFINICIONES

41.

42,

43.

44.

4.5.

4.6.

4.7.

4.8.

4.9.

Canal de comunicacién: soporte fisico o tecnoldgico que permite la fransmision del mensaje del
emisor al receptor.

Canales de comunicacién externos: periddicos, television, radio, redes sociales, sitio web,
correo electronico, etc.

Ciudadano: es la persona que tiene con el estado un vinculo juridico y politico, enotras palabras,
es miembro activo de un estado, es aquella que se siente parte de una estructura social y politica
y sobre todo es esa persona que asume responsabilidades y obligaciones en la construccion de
una sociedad.

Colaborador: término que se emplea para nombrar al personal que presta sus servicios a la
Institucién a cambio de una remuneracion.

Comunicacion: es el proceso por el cual se intercambian ideas, opiniones, sentimientos o
cualquier otro tipo de informacion entre dos o mas individuos, mediante el habla, la escritura u
otros simbolos. En toda accién de comunicacion hay, al menos, un remitente, un mensaje y un
destinatario.

Comunicacién escrita: es el proceso de transmitir informacion e ideas a traves del
lenguaje escrito.

Comunicacién externa: es el conjunto de estrategias y acciones implementadas por
una organizacién para relacionarse y compartir informacion, con el objetivo de construir
una imagen publica favorable y fortalecer la credibilidad y la confianza entre sus
distintos publicos externos a su estructura interna.

Confidencialidad: La propiedad que tiene la informacién de no ser divulgada a
personas no autorizadas.

Correo institucional: es un servicio tecnologico para ser usado como herramienta de
intercambio de informacién y comunicacion institucional.
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4.10.

4.11.

4.12.

4.13.
4.14.
4.15.
4.16.
4.17.
418
4.19.
4.20.

4.21.

422,

4.23.
4.24,
4.25.

4.26.

Disponibilidad: La propiedad que tiene la informacién de estar accesible para su uso
cuando se necesita.

Eventos de comunicacién: socializacidn de obras o proyectos con la comunidad u
otros grupos de interés, inauguraciones, lanzamiento de campafias, planes, rendicion
de cuentas, activaciones, seminarios, foros, congresos u otros académicos, etc.
Gestion de crisis de comunicacion: es un proceso estratégico esencial para proteger,
durante situaciones criticas o de riesgo, la reputacién y asegurar la continuidad
operativa de una empresa u organizacién, asegurando que la comunicacién sea
efectiva y minimice el impacto negativo.

Imagen institucional: es la imagen que la empresa articula como entidad en las
personas. Sus acciones determinan la buena o mala imagen institucional.
Informacién: es cualquier dato o conocimiento que se comunica u obtiene. Se puede
transmitir a través de texto escrito, palabras habladas, imagenes o simbolos.
Informacién externa: Cualquier informacioén que se origina fuera de la organizacién o
que se comparte con terceros.

Integridad: La propiedad que tiene la informacion de ser precisa y completa.

MEM: siglas del Ministerio de Energia y Minas de la Republica Dominicana.

. Mensaje: es la informacién que se transmite. En el caso de la comunicacién interna, el

mensaje suele ser informativo, de motivacion o de formacion.

Multimedia: es un sistema que combina texto, imagen, animacién, sonido y video y que
es utilizado para transmitir, administrar o presentar informacién.

Nota de prensa: es un instrumento de comunicacion escrita y oficial dirigida a los
medios de comunicacion en la que se registra una noticia o una situacion de coyuntura.
Portal web: es la plataforma online a través de la cual se presenta la informacion oficial
de la institucion, creado en formato HTML, que es parte de un grupo de documentos o
recursos disponibles ubicados en un sitio web.

Redes sociales (digitales): es el tejido virtual que se crea en el ciberespacio cuando varias
personas que forman parte de una plataforma digital se interconectan, relacionandose de forma
rapida, sin jerarquia o limites fisicos.

Riesgo: posibilidad de que ocurra un evento que afecte adversamente el logro de los objetivos.
RRSS: siglas de redes sociales.

Rueda de prensa: es un acto informativo convocado por la entidad al que se invita a medios de
comunicacién para que informen lo que alli sucede. Tiene como objetivo proporcionar informacion
clara y exacta para evitar ambigiiedades en el mensaje.

Tercero: Cualquier persona o entidad que no sea un empleado de la organizacion.

5. RESPONSABILIDADES

5.1. El/la ministro/a sera responsable de:

a) La aprobacion de esta politica.
b) Ser el vocero institucional, o podra designar a una persona de su eleccién para

desempeiiar esta funcion.

5.2. Director/a de Comunicaciones:

a) Como maxima autoridad de la direccién duefia de esta politica, sera responsable de

su aprobacion, actualizacion, socializacion y aplicacion.
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b) Sera responsable de definir las estrategias, estandares, responsabilidades y
métodos relacionados con la comunicacion e informacion externa.

¢) Planeara individualmente o con e area interesada, campanas sobre temas de
relevancia.

5.3. Ellla encargado/a de Prensa sers responsable de:

a) Administrar, fomentar y mantener una buena relacidn con los medios de
comunicacion.

5.4. Encargado/a de Seguridad y Monitoreo de Ia informacién (TIC) sera responsable de
desarrollar, implementar y mantener los procedimientos y controles necesarios para el
manejo de informacion externa.

5.5. Todos los empleados seran responsables de cumplir con los requisitos de esta politica
y de los procedimientos relacionados.

6. POLITICAS Y LINEAMIENTOS
6.1. Lineamientos generales:

6.1.1. La comunicacién externa ofrecera informacion pertinente, oportuna, actualizada,
precisa, significativa y objetiva sobre hechos, eventos, actividades, novedades y
otras noticias de interés vinculadas a |a institucion.

6.1.2. Toda informacién publica que suministre la institucion debera estar sustentada en
hechos veridicos y comprobables.

6.1.3. La Direccién de Comunicaciones establecers las lineas de accion en materia de
comunicacion con medios tradicionales, digitales y redes sociales.

6.1.4. Se elaborara un plan de comunicacion externa anual que incluira un cronograma
de publicaciones, el desarrollo de campanas publicitarias y la gestién de medios
de comunicacién externos.

6.1.5. La Direccién de Comunicaciones establecera en cada situacion los canales
apropiados para asegurar la efectividad Y oportunidad de los mensajes.

6.1.6. Corresponde a la Direccion de Planificacion y Desarrollo, a través de la Direccion
de Comunicaciones, liderar Ia autoevaluacion continua de esta politica y la
identificacion de oportunidades de mejora.

6.1.7. La informacion externa debe clasificarse segun su nivel de confidencialidad e
importancia para la organizacion

6.1.8. El acceso a la informacion externa debe restringirse a las personas autorizadas
que la necesiten para realizar sus funciones laborales.
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La informacion externa debe protegerse contra divulgacion, acceso, Uso,
alteracién, destruccion o pérdida no autorizados.

6.1.10. Los terceros que tengan acceso a informacién externa deben estar sujetos a

acuerdos de confidencialidad.

6.1.11. La informacién externa debe transmitirse y almacenarse de forma segura.

6.1.12. Se deben implementar actividades de monitoreo y registro para rastrear el acceso

y uso de la informacion externa.

6.1.13. Los empleados deben recibir capacitacion sobre los requisitos de seguridad de la

informacién y las responsabilidades relacionadas con el manejo de informacion
externa.

6.1.14. El manejo de informacion externa debe revisarse y actualizarse periédicamente

para garantizar su eficacia.

6.2. Identidad visual institucional:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

La Direccion de Comunicaciones velara por la identidad visual institucional en la
comunicacion externa.

La Direccién de Comunicaciones se asegurara de que la identidad visual
institucional cumpla estrictamente con los estandares del manual de identidad
visual del Gobierno de la Republica Dominicana. Esto incluye las aplicaciones y
prohibiciones de uso del logo del Ministerio de Energia y Minas, colores,
tipografias y otros elementos gréficos.

Se utilizaran los colores oficiales, tipografias recomendadas y la cupula del
Palacio de la Presidencia como isotipo en toda comunicacion externa.

Color personalizado

(RGB)
Rojo
Verde 56 | 42
Azul 118 l 36

La Direccion de Comunicaciones elaborara todo el material grafico y audiovisual
de la institucion.

Si otra direccion o departamento crea el material, la Direccién de Comunicaciones
supervisara el proceso Yy aprobara el producto final antes de su uso oficial.

Toda correspondencia institucional debera tratarse como oficial y, por ende,
imprimirse en papel con membrete.
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6.2.7. Los correos electrénicos deberan incluir la firma institucional del remitente al final
del mensaje. Se prohibe afiadir elementos graficos adicionales a Ia firma.

6.2.8. Los informes internos Yy externos deberan incluir una portada con e logotipo
institucional, el titulo del documento, el nombre del viceministerio correspondiente,
Y cuando sea necesario, el nombre de Ia direccion o departamento que lo elaborg,
junto con Ia fecha de elaboracion.

6.3. Informaciones para comunicar:

6.3.1. La Direccidn de Comunicaciones establecera, de acuerdo con el ministro y los
viceministros, los mensajes a transmitir y las vias mas adecuadas para difundirlos.

6.3.2. La narrativa institucional se presentara a audiencias externas mediante
contenidos que cumplen con los siguientes criterios de relevancia;

* Interés estratégico: informaciones alineadas con los objetivos estratégicos de
la organizacion.

* Interés humano: historias que resalten las oportunidades para el desarrollo
de la gente.

* Proximidad: relatos sobre eventos relevantes para los grupos de interés, en
consonancia con los objetivos estratégicos.

* Actualidad: Desarrollo de hechos actuales vinculados a los objetivos
estratégicos de Ia institucién.

* Magnitud: Evento vinculado con los objetivos estratégicos de Ia entidad que
retne a una cantidad inusitada de stakeholder.

* Comprensién: Situaciones que ameriten ser explicadas a las partes
interesadas vinculados.

6.4. Herramientas de comunicacién externa:

6.4.1. La Direccién de Comunicaciones implementara una variedad de herramientas

efectivas para interactuar con e| publico externo:

- Comunicados de prensa: para informar y actualizar sobre el desempefio y
logros institucionales.

- Correo electrénico: para mantener una comunicacion directa Y personalizada
Para la comunicacién con partes interesadas.

- Entrevistas: para compartir informacion detallada y responder preguntas
especificas.

- Eventos: para fomentar Ia participacién y el Compromiso directo con |a
audiencia.

- Informes: para Presentar datos y resultados de manera estructurada.

- Redes sociales institucionales: para alcanzar una mayor audiencia y
fomentar Ia interaccion.

- Ruedas de prensa: Para informar de iniciativas significativas y responder a
consultas de los medios de comunicacién de manera colectiva.

- Sitio web institucional: para que sirva como fuente oficia| de informacion y
recursos.
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6.5. Relaciéon con los medios de comunicacion:

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

La Direccion de Comunicaciones seré responsable de cultivar y fortalecer las
relaciones con los medios de comunicacion.

Los colaboradores del MEMRD se abstendran de transmitir, por propia iniciativa 0
a requerimiento de terceros, cualquier informacion o noticia sobre la institucion a
los medios de comunicacion sin la autorizacion previa.

Las entrevistas personalizadas y las solicitadas por los medios de comunicacion
deberan ser coordinadas a traveés de la Direccion de Comunicaciones y contar con
la autorizacion previa del ministro.

Si un medio de comunicacion contacta de manera directa con un colaborador del
MEMRD, este debera informar inmediatamente a su superior y a la Direccién de
Comunicaciones.

La Direccion de Comunicaciones sera la encargada de autorizar y coordinar las
respuestas a los medios, en colaboracion con l0s responsables pertinentes y el
ministro.

Los colaboradores del MEMRD evitarén la propagacion de comentarios o rumores
que puedan dafiar la imagen de la institucion.

6.6. Manejo de las redes sociales y el sitio web:

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

El sitio web oficial y los perfiles en redes sociales del Ministerio de Energia y Minas
constituyen los principales canales de comunicacién en linea.

La Direccion de Comunicaciones, exclusivamente, administrara las redes sociales
oficiales de la institucion. También se encargara de manejar y actualizar la seccion
de Noticias en el sitio web institucional.

Actualmente, el MEMRD esta presente en plataformas digitales como Facebook,
X (anteriormente Twitter), Instagram y YouTube. Estos canales se actualizaran o

expandiran segun las necesidades de comunicacion y la aparicién de nuevas
plataformas.

A través de estas plataformas, el Ministerio de Energia y Minas proporcionara
informacion actualizada, noticias relevantes y anuncios importantes relacionados
con la energia y recursos minerales del pais.

La linea editorial debera estar guiada por la estrategia institucional de
comunicacion.
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Propia y de diferentes fuentes creibles, de acuerdo con el procedimiento: DCO-
DDP-PRO1 de Gestion de Redes Sociales.

6.6.8. Los colaboradores dej MEMRD no utilizaran I imagen, nombre o marcas del
Ministerio para crear cuentas personales en Ia red.

6.6.9. La creacion, participacion o colaboracion en redes sociales, blogs u otro espacio
digital debe alizarse siempre a titulo personal y no en sy condicion de
Colaborador del MEMRD 0 utilizando otra referencia que pueda asociar e
contenido publicado a la institucion.

6.6.10. Si un colaborador lee un comentario en linea Que considera que es incorrecto o
que dana la imagen del Ministerio, no réspondera directamente. En su lugar,
debera reportarlo a la Direccidon de Comunicaciones, que tomara las medidas
adecuadas.

6.7. Rueda de prensa:

6.7.1. Sellevara g cabo para difundir informacién que requiera la presencia de un vocero
con la autoridad n i ifi

6.7.2. Las convocatorias a |og medios de comunicacion serj résponsabilidad de |g
Direccién de Comunicaciones.

6.7.3. La Direccién de Comunicaciones Preparara un dossier de prensa para entregar a
los periodistas que participen en |Ia rueda de prensa. E| mismo contendra una
sintesis de Ia informacién a transmitir y los datos pertinentes.

6.8. Gestion de crisis:

6.8.1. En Situaciones de crisis, la Direccion de Comunicaciones garantizara que Ia

actuacion institucional Se rija por la transparencia y la honestidad, manteniendo
una comunicacion abierta y constante con el ministro.

6.8.2. Ante situaciones de crisis, el Ministerio de Energia y Minas actuara bajo los
siguientes parametros:

- Implementar un sistema de respuesta rapida para evaluar y mitigar los riesgos
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. Coordinar con otras agencias gubernamentales y organizaciones para un
enfoque unificado y efectivo.

- Priorizar la seguridad de los empleados y del publico en todas las decisiones
y acciones tomadas.

- Mantener la transparencia con el publico, proporcionando actualizaciones
regulares y datos precisos sobre el progreso de la gestion de la crisis.

. Revisar y ajustar las estrategias de manejo de crisis basandose en la
retroalimentacion y los resultados obtenidos durante y después de la situacion.

£l MEMRD contara con un comité de gestion de crisis de comunicacion 0 comité
SISTAP que sé convocara en situaciones criticas, compuesto de 1a siguiente
manera:

« Un50% sera representado por la Asociacion de Empleados Publicos del MEM.
« El otro 50% sera bajo designacion del ministro.

« Se tendra la opcion de asignar un asesor para los planes de trabajo.

Este comité sera formalizado por el ministro de Energia y Minas mediante
memorando institucional, que detallara las responsabilidades y autoridad de este.

En caso de crisis qué afecte la imagen de |a institucion, sé seguira un protocolo

estructurado para su gestion efectiva:

- Convocar inmediatamente al Comité de Gestion de Crisis de Comunicacion.

- Realizar una evaluacion preliminar para establecer la gravedad Y los
indicadores clave de la crisis.

. Designar al portavoz oficial que mejor se ajuste ala situacion actual.

- Emitir una declaracién oficial detallando la situacién, utilizando el canal mas
adecuado segun la decision del comite.

- Organizar una conferencia de prensa para informary responder preguntas.

. Publicar comunicados y atender las solicitudes de informacion adicional por
parte de los medios.

- Generar informes periodicos que reflejen la progresion de la crisis y las
acciones tomadas.

. Elaborar un informe conclusivo que detalle la resolucion de la crisis y las
lecciones aprendidas.

éﬁ 6.9. Voceria institucional:

6.9.1.

6.9.2.

El ministro es el vocero oficial del Ministerio de Energia y Minas ante los medios
de comunicacion y solo él puede delegar |a voceria en otros funcionarios, cuando
la circunstancia asi lo requiera’y segun el tema a tratar.

Ningun colaborador de la institucion esta autorizado, a excepcion del vocero
oficial, a ofrecer informacién a la prensa local 0 internacional. En caso de que un
representante de un medio de comunicacion asi 10 solicite, este debera tomar los
datos (nombre completo, teléfono, correo electrénico Y nombre del medio) €
informar a la Direccion de Comunicaciones.
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6.10. Manejo de informacién externa segun la ISO 27001:2022 SGSI

6.10.1. La norma ISO 27001 establece un marco para la gestion de la seguridad de Ia
informacién (SGSI) que ayuda a las organizaciones a proteger la confidencialidad,
integridad y disponibilidad de sus activos de informacion. Un aspecto importante del
SGSI es el manejo de la informacion externa, que se refiere a cualquier informacion
que ingresa o sale de Ia organizacion.

6.10.2. La norma I1SO 27001:2022 proporciona varios controles para el manejo de
informacion externa, incluyendo:

Clasificacién de la informacién: La informacién debe clasificarse segun su
nivel de confidencialidad e importancia para la organizacion. Esto ayudara a
determinar qué controles de seguridad son necesarios.

Control de acceso: Se deben implementar controles de acceso para restringir
el acceso a la informacion externa solo a las personas autorizadas. Esto puede
incluir el uso de contrasefas, tokens de seguridad y listas de control de acceso
(ACL).

Proteccion contra malware: La informacién externa debe protegerse contra
malware, como virus, gusanos y troyanos. Esto se puede hacer mediante el
uso de software antivirus, firewalls y otras tecnologias de seguridad.
Criptografia: La informacién confidencial debe cifrarse cuando se transmite o
almacena. Esto ayudara a protegerla de accesos no autorizados.
Conciencia y capacitacion: Los empleados deben estar capacitados sobre
los riesgos de seguridad de la informacion y cémo manejar la informacién
externa de manera segura.

Monitoreo y registro: Se deben monitorear y registrar las actividades
relacionadas con la informacién externa. Esto ayudara a identificar Y prevenir
incidentes de seguridad.

Acuerdos de confidencialidad: Cuando se comparte informacién
confidencial con terceros, se deben firmar acuerdos de confidencialidad para
garantizar que la informacion esté protegida.

Eliminacion segura: La informacién externa debe eliminarse de manera
Ségura cuando ya no sea necesaria. Esto ayudara a prevenir que la
informacion caiga en las manos equivocadas.

6.10.3. Ademas de estos controles, la organizacion también debe realizar evaluaciones
de riesgos periddicas para identificar y evaluar los riesgos asociados con el manejo
de informacién externa. Se deben implementar controles adicionales para mitigar
estos riesgos a través de la politica de riesgos del SGSI.
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6.10.4. E| manejo efectivo de la informacion externa es esencial para cumplir con los

requisitos de la ISO 27001:2022 y proteger la informacion confi

organizacion.

7. MATRIZ DE COMUNICACION EXTERNA
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8. PLAN DE COMUNICACION
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9. REFERENCIAS LEGALES Y NORMATIVAS

Manual de identidad de marca Gobierno de la Republica Dominicana.

® @ o o
=z
o
=
3
o
%)
@)
)
~
o
o
—
N
o
)
N
o
o
g
o
o
@
124
[72}
2l
@
3
)
7]
Q
)
)
@
2]
=
o
5
Q
o
w
o)
Q
c
3
o
)
Q
Q
o
o
3
Q
3
)
o
o
=

10. FORMATOS Y REGISTROS

Documento Registro No.
Procedimiento de Gestioén de las Redes Sociales Institucionales DCO-DDP-PRO1

11. NOTIFICACION DE CAMBIOS

Revision No.

Descripcion del cambio

Razén de/los cambios

comunicar

* Modificacion de Ia politica
del comité de gestién de
crisis, pasa a ser e| comité
SISTAP y su composicion.

* Adicién a la matriz de
comunicacion cuestiones a

* Actualizacion de |a politica
en cumplimiento normativo.
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12. VIGENCIA

Este documento entrara en vigor a partir de su fecha de aprobacion y de su sociatizacion con

el area dueiia del proceso.

Elabotado por:

Encargado/a de Prensa Director/a de

Comunicaciones

Fecha: Fecha: _ Fecha:
29| #1202 2811/ | 262¥ 291 41| 2827
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cado y vahdado por
Enc. Depto Cahdad en la Gestion
Direccion de Planificacion y Desarrollo -DPD
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